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Quienes somos
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Introduccién al “self-hosting”

¢Por qué hacer self-hosting?

Colecciones Musica Peliculas Playlists Series

@aultwa rd en Todas las cajas fuertes

~ Proveedor de medios

Total Queries

a i Domainson Lists
12.376 164.722

~ Gestor de
contrasenas

~ Bloqueador de
publicidad

- Etc.
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Introduccion al “self-hosting”

¢Por qué hacer self-hosting?

[ Cliente 1

SMB —
C Cliente 2 j/ jne“t/%% Servidor
‘ v
( Cliente 3 w
o

~ Cloud privada

Grupo de Usuarios de Linux Semana Investigacion Self-Hosting



Introduccion al “self-hosting”

Usos dentro del campo del desarrollo

~ Entorno de pruebas /

desarrollo Lsackw{ 'testj [ App test )
R IIVPSII baratlca [ Frontend test ] [ Ete. J
[ ]
poodp
- Ec o
test.domain.es 1\‘1(

api.o(omain.es

o(ev.o{o»«ain.es

domain.es '
( Cliente ] — —
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Hardware

¢Que puedo usar como servidor?

A S

%

Jorge (3° Grado Albert (2° Grado
Informdtica) Informatica)

(Todas las fotos pertenecen a miembros del GUL)
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Hardware

¢Que puedo usar como servidor?

Miguel (3° Grado

Ethan (3° Grado Informatica)
Informatica)

(Todas las fotos pertenecen a miembros del GUL)
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Hardware

¢Que puedo usar como servidor?

Salvador (1° Master Ciencia y

Tecnologia AN
- Jorge (Trabajando)

(Todas las fotos pertenecen a miembros del GUL)
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Hardware

¢Que puedo usar como servidor?

System on Chip (SoC) Network Attached Storage
(NAS)
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Hardware

Comparacion de precios

= A///// - VPS

g - 4 cores

250 - 8 GB RAM

- 300 GB disco
- Servidor

- 28 cores

& ~ 16 GB RAM

- 4 TB disco

Self-Hosting vs VPS

~ 13W consumo medio
~ 300€ de inversidn inicial (Tirando por
lo alto)

a /| a a
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Hardware

Comparacion de precios

Pedido efectuado el: 2 dic, 2025

Finalizado N° de pedido: 3065519832149095 Copiar ~ Detalles del pedido >

Choice| ENWEIDA Store > (2

B Memoria RAM para PC ENVINDA DDR4, 8GB, 16GB, 3200MHz, ... Total:44,43 €
DDR4
Desktop RAM DDR4 8GB 2666 Afadir a la cesta
&6

e 2539€ «2 ( Borrar )
.= Devolucicnes gratuitas - Entrega rapida . -

i z Pedido efectuado el: 2 dic, 2025 .
Finalizado N° de pedido: 3065519832169095 Copiar  Detalles del pedido >

Choice| XUANFENG Cpu Cooler Store > (2}

itm XUANFENG CPU ventilador enfriador ordenador x79 x99 procesador 2/4... Total:18,54 €

AAR (Y
\ 4 Heat-pipes 2Fan 4P, Intel-Xeon-AMD, Fixed Color

o
e

)
21,19€ x1 vl \
| Borrar |

o 4

#8%  Devoluciones gratuitas - Entrega rapida
O g ga rap|

Pedido efectuado el: 2 dic, 2025

Lmplieone N° de pedido: 3065519832189095 Copiar  Detalles del pedido >

Choice | CPU TOP Store > (&)

Procesador Intel Xeon E5 2680 V4 2,4 GHz 14 nucleos 120W LGA... Total:13,76 €
Devoluciones gratuitas - Entrega rapida I/ Borrar \I
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Hardware

Comparacion de precios

Pedido efectuado el: 14 dic, 2025
N° de pedido: 3065670846439095 Copiar

Finalizado Detalles del pedido >

Choice| SOYO Global Official Store > (=)

$sovo Tarjetas graficas SOYO R5 230 2G DDR3 é4bit HDMI * 2 compatibilidad p... Total:27,24€
RS 230 2G
Graphics Cards Aiiadir a la cesta
28,69€ x1 4 ™
l Borrar )
" I Deyoluciones gratuitas - Entrega rapida 2 =
“Free shipping - Graphics Cord
2] Reembolso parcial por parte del vendedor 11,66€ >

El reembelso se ha acreditado en tu cuenta de bonifica

on como un monto de bonificacion.

Pedido efectuado el: 14 dic, 2025
N° de pedido: 3065670846459095 Copiar

Finalizado Detalles del pedidoe >

Choice| READ Digital Store > (=)

1/2 Uds 50CM SATA 3,0 Cable de datos de alta velocidad Sata Il Cable a... Total:2,82€
1PC Straight Anadir a la cesta
0,99€ x3 ['/ Borrar \']

p 4

Devoluciones gratuitas - Entrega rapida

Pedido efectuado el: 2 dic, 2025
N® de pedido: 3065519832109095 Copiar

Finalizado Detalles del pedido >

Choice| Teclast Global Supplier Store > (&)

Wincivy Placa base SOYO X99 DDR4 LGA2011-3 con ranura M 2 compati... Total:38,10€

x;:;: ; Motherboards Afiadir a la cesta
SR, 4399¢€ x1 ( Borrar )

p 4

=3
o Devoluciones gratuitas - Entrega rapida

ios de Linux i Self-Hosting



Hardware

Comparacion de precios

Comprar :
y por ~ Q, Busca lo que guieras

categoria

Todas las cate... v) ( Buscar

Kingston A400 SSD 120GB

) Avanzado

Todas las cate... \f) ( Buscar )Avanzado

@
tomas318
C
100% de eb y pc(:rmprar v (Q Busca lo que gquieras
vendedor categoria
18,00 EUR
’ 1O
> Estado: Usi
< >

Envio, devolucio

Envio:

(=i

Grupo de Usuarios de Linux
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SEAGATE IRONWOLF Disco HDD 2TB Sata
i

PEDREGOSA OQUTLET (102) - Vendedor profesional@

A0S\ 95 7% de votos positivos - Otros articulos del >
vendedor - Enviar mensaje al vendedor
79,00 EUR

3 pagos de 26,33 EUR sin intereses (0% TAE) con Klarna

Estado: Nueve (D

iCompralo ya!
( Afiadir a la cesta )

< Afadir a la lista de seguimiento

47 iCorre antes de que se agote! | usuario tiene este
articulo en seguimiento.

(:) Respira tranquilidad. Se aceptan devoluciones.




Hardware

Comparacion de precios

Comprar i / \\
W' por v Q, Busca lo gque gquieras Todas las categori... |.\ Buscar /I Avanzado

categoria

Portatil Lenovo ThinkPad T470 i5 6200U 2,40
Ghz RAM 8 Gb SSD 128 Gb 14" OFERTA!

stock-pc (353) - Vendedor profesional

100% de votos positivos - Otros articulos del vendedor >
Enviar mensaje al vendedor

STOCK Pr

105,00 EUR. Mejor oferta

(105,00 EUR/Unidad)
3 pagos de 35,00 EUR sin intereses (0% TAE) con Klarna

Estado: Usado (@

jCompralo ya!

f/— -\-\\
( Afadir a la cesta |
%, P
f/’ --\
( Hacer oferta |
| S e
= -"".r- ./ = " - et .\\
I [ < Afiadir a la lista de seguimiento )
= 3 -
ZQuieres vender uno? ' Véndelo ti mismo ' [ b Compartir ' iCorre antes de que se agote! 1 usuario tiene este articulo en

,G.

seguimiento.
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Opciones de sistemas operativos

~ Estable

Debia N ~ Menos paquetes disponibles
~ La base de la mayoria de distros

usadas en servidores

~ Basado en Debian

Hipervisor de tipo 1

- Enfocado en la virtualizacion de
sistemas y procesos

v

PTroxmox
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Opciones de sistemas operativos

~ Basado en Red Hat, con similitudes

Fedora a RHEL.
- Actualizaciones y paquetes mas
Server recientes (Aprox 6 meses entre

versiones mayores)

~ NoO
Server |
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Opciones de sistemas operativos

Opciones mas “normie friendly”

TrueNAS Unraid

v

Tiendas de aplicaciones

v

Interfaz unificada

v

Automatizacion de tareas

v

Gestion completa del servidor mediante interfaz
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Post-Install

Secure SHell (SSH)

» Gestion del servidor en remoto

- Redirigir puertos para testing, mover
archivos, etc.

- Extremadamente inseguro si configurado
incorrectamente

Puer’co 22

—
[ chen‘te
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Post-Install

Secure SHell (SSH)

—
X clente ]_—

= @ )

—

D
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Post-Install

Secure SHell (SSH)

Attacks from 06.04 2026 to 06.05.2026 (max display 2.000.000 Attacks)

ooooo
B Attacks @ Reports

00000
=
0800

Q0000

miail imap apache  regbaots irchots all
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https://www.blocklist.de/en/index.html

Post-Install

Secure SHell (SSH)

IP estatica

/etc/network/interfaces

# The loopback network interface
auto lo
iface 1o inet loopback

# The primary network interface
auto enpé6s0O
iface enp6s0 inet static
address 192.168.1.15
netmask 255.255.255.0
gateway 192.168.1.1
dns-nameservers 127.0.0.1 1.1.1.1

En sistemas diferentes de Debian puede ser distinto.
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Post-Install

Secure SHell (SSH)

Hardening

$ ssh-keygen -t ed25519
$ ssh-copy-id -i ~/.ssh/id_ed25519.pub user@host

Inicio de sesidn por certificado

$ sudo apt install fail2ban
$ sudo systemctl enable --now fail2ban

Proteccidén ante ataques de fuerza bruta
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Post-Install

Secure SHell (SSH)

Hardening

/etc/ssh/sshd_config

PasswordAuthentication no
PermitRootLogin no
X11Forwarding no
MaxAuthTries 3

AllowGroups sshusers / AllowUsers admin

ASEGURAOS DE COPIAR EL CERTIFICADO ANTES DE
DESCACTIVAR EL INICIO DE SESION POR CONTRASENA
(a las malas accedeis fisicamente)

SIGUE SIENDO INSEGURO EXPONER LA MAQUINA PUBLICAMENTE
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Post-Install

Virtualizacion (VM)

VM 1 VM 2
App 1 App 1
: PP . : PP -
ee eP ~ Mayor aislamiento
os ; os ;
cliente cliente cliente - Mayor overhead de recursos
— ) \— \——

r \ ~ Requiere asignacion especifica
HV tipo 1 HV tipo 2 de hardware
(sO | J
- anfitrién ) I [ SO anfitridn J
-
Hardware J
-
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Post-Install

Virtualizacion (Docker)

Cont. 1 Cont. 2

App 1 App 1
| bs | bs

~ Menor aislamiento y mayor

) modularidad
Docker Engine
\_ ) ~ Menor overhead de recursos
SO anfitridn R - Hardware compartido entre el
(Kernel compartido) sistema y los contenedores
J

L Hordware J
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Post-Install

Virtualizacion (LXC)

Cont. 1 Cont. 2

(Ger)

SO ~ A diferencia de Docker, este se
cliente cliente enfoca en virtualizar sistemas
. operativos
SO anfitrién B ~ Debido al hardware compartido,
(Kernel compartido) el overhead es mucho menor al
J de una VM
[ )
Hardware
- Y,

Grupo de Usuarios de Linux Semana Investigacion Self-Hosting



Post-Install

Exposicion
NGINX

NGi

nNX

$ sudo apt install nginx

cliente

( \

cliente

=

lient
ente

—
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( l servicio 1
_J

-,

~

vy

> [ servicio 3

<

>




Post-Install

Exposicion NGiNX

NGINX

/etc/nginx/conf.d/addrl.conf

server
server_name dominio.com;
listen 443;
root /www/data;

location / {
}

$ nginx -t

$ systemctl restart nginx
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Post-Install
Exposicion NGiNX

NGINX

/etc/nginx/conf.d/addrl.conf

server
server_name dominio.com;

listen 443;

location / {
proxy_pass http://127.0.0.1:8006;

}

$ nginx -t

$ systemctl restart nginx
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Post-Install

Exposicion
NGINX Proxy Manager

@] Nginx Proxy Manager

=)

Proxy Hosts

~ GUI para gestionar
subdominios

» Renovacion automatica
de certificados

~ Posibilidad de configurar
manualmente
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Post-Install

Exposicion
Port forwarding - Router

Hora actua:2026-05.07T10.49 user Cemarsesin  [Esparl

Intemet

Estado Firewall Criterios de filro DMZ Port Forwarding

Seguridad
contol parental Informacion de la pagina
T Esta pégina Ta funci6n de configuracitn de los parémetros de reenvio de i
il v Port Forwarding
Qué se debe tener en cuenta al configurar el reenvio de puertos?
¥ HTTPS ® Activado () Desactivado @
Nombre HTTPS
Protocolo TCPyUDP v
Direccion P del host WAN 0 o .o o ~jo .o .o |
LAN Host 192.168.1.15
Puerto WAN a3 ~|aa3
Puerto de host LAN 443 ~l443
[Ep———
b HTTP ® Aciivado () Desaciivado ]
¥ wggudp  activado () Desactivado (L
b tortent ® activado () Desactivado @
» minecraft ® Activado | Desaciivado w

Crear elemento nuevo

© 2008-2024 ZTE Corporation. Todos los derechos reservados | H3600P V9.0 V9.0.0P5_DIGI




Post-Install

Dominios

tld;list TLDs ~ Promo Codes  Registrars  Blog  Alerts

Over 3,496 Domain Extensions

Compare Domain Prices for All Domain Name Extensions

Prices updated 7 minut

Search domain availability... Q Categories ~ Filter =

Domain Cheapest Registration Cheapest Renewal

m $5.87 spaceship &

| = come7 |

$9.77 Cloudflare @

$140
$10.44 Spaceship @
| & NET19 |

$11.11 Above.com &

m : $6.83 spaceship @

| & DOM80 |

$24.00 Cloudflare &

ios de Linu

Advertisement

3496 matched domains

Cheapest Transfer

e
$8.17 Spaceship &
| & SPSCOMTR |

$11.07 Spaceship &
| ® SPST25 |

$23.94 spaceship @
| ® SPST25 |

Popularity ~

Columns +

Best 3 Year Value

OVHcloud &
Registration - $11.75
Renewal - $13.99

OVHcloud &
Registration - $12.19
Renewal - $16.89

Porkbun &
Registration - $9.58
Renewal - $25.03


https://tld-list.com/

Post-Install

Dominios (Gratuitos)

N [
Duck DNS

free dynamic DNS hosted on AWS

news: logi gal request

Donate

(® ectreon 0

- Servicio de DDNS gratuito, con dominio de duckdns.org
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https://www.duckdns.org/

Post-Install

Exposicion
Puertos / Firewall

$ sudo apt install ufw
$ ufw enable

$ sudo iptables -A INPUT -p tcp --dport 22 -j ACCEPT
$ sudo ufw allow 22/tcp

Comparacién usando UFW

iABRE EL PUERTO 22 ANTES DE ACTIVAR EL
FIREWALL! O te va a tocar conectarle un
monitor al servidor
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https://git.z4na14.dev/z4na14/self-hosting-guide/raw/branch/master/ufw-rules.sh

Post-Install

Exposicion
Certificados

Languages

Documentation GetHelp Blog Donate v  AboutUs v

B Lets Encrypt

Encryption for
Everybody

A nonprofit providing free TLS certificates
to more than 700M websites.

Get Started

Explore our work to improve security and privacy - .
Read the Annual Report >

25 Annual Report high! a better Internet

FROM OUR BLOG

March 11, 2026

Six-Day and IP Address

March 17, 2026

April 10, 2026
Simplifying Certificate Renewals

The difficulty of making sure your

ana Investigacion Self-Hosting
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Post-Install

Exposicion
Certificados

2By ztnas zinalbdev ¢ e @ AskAl @ Asistencia

Busqueda rapida...

Servidor de origen

Back to Domains Personalice el cifrado del tréfico entre su
Certificados de origen  Authenticated Origin Pulls

Arcrauicont Certificados de origen

Investiga N Documentacion de certificados de cliente
e] tificad en el sen

Analytics ertific origen son va v ente pa t dflare y el
DNS

Correo electrg

Certificados de origen <+ Crear certificado

Hosts Expira el
general

Estiificodos e perimatio *z4nal4.dev, zénald.dev (2 servidores) Dec 22, 2040
Certificados de cliente
Servidor de origen

Nombres de hosts personal

Speed

Almacenamiento en ca
Ruta:

Reglas

Paginas de error | Nuevo

Red

* Grupo de Usuarios de Linux Semana Investigacion Self-Hosting 36



Post-Install

Gestiodn remota

X PROXMOX
&) COCKPIT

~ Gestion del servidor mediante GUI

- Limitado a las funcionalidades implementadas por cada
cliente

- Extremadamente inseguro si configurado incorrectamente
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Post-Install

Gestidén remota (Proxmox)

1159 hon, may 82 O &1 @ 4 - r 2: B¢ @8

vagquita-boga.ts.net [
MO X Virtual Environment 9.1.9 (=TI & rool@gam .
i mucacsons YRR

= Datacenter
B barsfies
Summary

Nodes
Notss

P
Online

B¢ 0ood@au

vaquita-boga.ts.net v x
¥ PROXMOX vinuaie VM @ CraeCT [ oo o

1 sanncions . (D

5 Datscentsr

mmedHO0mo

LI

& AP Tokens o

@, Twa Facior © Stopped

W Group:

% Pools

p—

beamng gaming LZT)

! - © 1 - ’ o= vaming. ) (0

& focalfvm (barat i ) . . 8 {alpine-orgeio community-script (2]

&[] samba2fs (ba 113 Irusiclosk o 109 (elementsynapse) (CZ) community-script server

& [Jwinbackup baraies) e ermssior e o - TS ——————

(modshrolay) @ 2 v 8 33 g d

8 APl Tokans Froe communiy-script

oy P 3 odelrsiay s o 78I Ofotiz. 01% 1 commeniyscipt) o3
2 8 [y ety script

E W oD

[ ibrochat Liocal |

Teaa]  Clustor log S deadmme
Time .

eVl windows

Tasks|  Cluster log

Start Time

ﬁ Grupo de Usuarios de Linux Semana Investigacion Self-Hosting 38



Post-Install

Gestidn remota (Cockpit)

& C z4nal4.dev oy

zdnald@
ekubo

Acceso administrativo @ Ayuda ¢ Sesion

( - - 1 ./- -.\.
Q Buscar Terminal Tamafio de la fuente | - | 6 ‘ + ‘ Apariencia Megro | Reiniciar )
- 4 L J L J S e

Sistema

fastfetch
_,met$$555gg.
,g555555555555555P.

,gSsP"" "UrYES.L T, . Debian GNU/Linux 13 (trixie) x86_64

,35P° $55. : Linux 6.12.85+debl13-amd64
', 35P ,ggs. “$5b: : 18 mins
“dss’ ,SP" 555 : 905 (dpkg)
S5P ds’ 55P : bash 5.2.37
5%: $s. ,dss’ : 1920x1080 @ 6@ Hz in 43" [External]
5%; ¥YSb._ _,dSP' : Adwaita
N Y$S. TUYSSSSPT . cockpit-bridge 3.13.5
Cenvicios *$Sh : Intel(R) Xeon(R) ES-2680 v4 (28) @ 3.30 GHz

“YS$Sb : AMD Radeon HD 6450/7450/8450 / R5 23@ OEM [Discrete]
Herramientas 'YS§S. : 4.78 GiB / 15.52 GiB ( )
“§Sb. : @B / 15.90 GiB (0%)
(RS EEERIEES “Y$Sb. : 50.96 GiB / 862.55 GiB (6%) - ext4
I “"YSb._ : 540.08 GiB / 1.79 TiB (29%) - extd
i _ : 58.11 GiB / 879.11 GiB (7%) - extd
Aplicaciones : 192.168.1.15/24
. es_ES.UTF-8

wm =l

Vision global

Registros

Almacenamiento

Terminal

ﬁ Grupo de Usuarios de Linux Semana Investigacién Self-Hosting 39



Post-Install

Gestidn remota (Cockpit)

z4nal4.dev.

z4nal4.dev

z4nal4.dev

Estado

Cuentas ‘ Q, Buscar por nombre, grupo o ID

El sistema esta actualizado
/s Escribiendo Ultima comprobacion: es menos que hace un minuto

Usuario

Nembre completo

ID

Ultima vez activo Sesion iniciada

Grupo admin (sudo) @ @ @
oo

Almacenamiento Usuario

Nombre completo

sda - SAMSUNG HD204UI (S2H7JD2ZA05349) D

. Ultima vez activo
GPT particiones
Grupo

sdal

ext4 sistema de archivos  /mnt/media

@ o

Sistemna Ayuda Sesién

ﬁ Grupo de Usuarios de Linux Semana Investigacion Self-Hosting 40



Post-Install

KVM (Keyboard, Mouse, Video)

sl © KON, e S =
https://kvm.url.com (por ejemplo)

- Salida de video y teclado conectados a un dispositivo externo

- Conectado a red y accesible desde fuera

Grupo de Usuarios de Linux Semana Investigacién Self-Hosting


https://kvm.url.com/

Post-Install

Apps (Recomendaciones del editor)

Ntfy Copyparty

Uptime-Kuma \’
o Pi-hole
& Jellyfin
@ Vaultwarden
F Forgejo
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iMuchas gracias!

- https://docs.nginx.com/
- https://git.z4nald.dev/z4nald/self-hosting-guide
- https://github.com/stars/z4nal4/lists/mi-web

Mas info sobre torrent, @ J@
por privado JIC



https://docs.nginx.com/
https://git.z4na14.dev/z4na14/self-hosting-guide
https://github.com/stars/z4na14/lists/mi-web
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