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Quienes somos
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Introducción al “self-hosting”
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¿Por qué hacer self-hosting?

► Proveedor de medios

► Gestor de 
contraseñas

► Bloqueador de 
publicidad

► Etc.
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Introducción al “self-hosting”
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¿Por qué hacer self-hosting?

► Cloud privada
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Introducción al “self-hosting”
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Usos dentro del campo del desarrollo

► Entorno de pruebas / 
desarrollo

► “VPS” baratica

► Etc.
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Hardware
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¿Que puedo usar como servidor?

Jorge (3º Grado 
Informática)

(Todas las fotos pertenecen a miembros del GUL)
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Albert (2º Grado 
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Hardware
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¿Que puedo usar como servidor?

(Todas las fotos pertenecen a miembros del GUL)
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Ethan (3º Grado 
Informática)

Miguel (3º Grado 
Informática)



Hardware
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¿Que puedo usar como servidor?

(Todas las fotos pertenecen a miembros del GUL)

Jorge (Trabajando)

Salvador (1º Master Ciencia y 
Tecnología)
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Hardware
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¿Que puedo usar como servidor?

System on Chip (SoC) Network Attached Storage 
(NAS)
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Hardware
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Comparación de precios

Self-Hosting vs VPS

► VPS
► 4 cores
► 8 GB RAM
► 300 GB disco

► Servidor
► 28 cores
► 16 GB RAM
► 4 TB disco

► 13W consumo medio
► 300€ de inversión inicial (Tirando por 
lo alto)

► Este caso se amortiza a los 4 meses
Semana Investigación Self-Hosting



Hardware
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Comparación de precios
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Hardware
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Comparación de precios
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Hardware
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Comparación de precios
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Hardware
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Comparación de precios
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Opciones de sistemas operativos
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Debian

Proxmox

► Estable
► Menos paquetes disponibles
► La base de la mayoría de distros 

usadas en servidores

► Basado en Debian
► Hipervisor de tipo 1
► Enfocado en la virtualización de 

sistemas y procesos
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Opciones de sistemas operativos
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Fedora 
Server

Ubuntu 
Server

► Basado en Red Hat, con similitudes 
a RHEL.

► Actualizaciones y paquetes más 
recientes (Aprox 6 meses entre 
versiones mayores)

► No.
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Opciones de sistemas operativos
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Opciones más “normie friendly”

TrueNAS Unraid

► Tiendas de aplicaciones

► Interfaz unificada

► Automatización de tareas

► Gestión completa del servidor mediante interfaz
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Post-Install
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Secure SHell (SSH)

► Gestión del servidor en remoto

► Redirigir puertos para testing, mover 
archivos, etc.

► Extremadamente inseguro si configurado 
incorrectamente
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Post-Install
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Secure SHell (SSH)
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Post-Install
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Secure SHell (SSH)
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https://www.blocklist.de/en/index.html

https://www.blocklist.de/en/index.html


Post-Install
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Secure SHell (SSH)
IP estática

/etc/network/interfaces

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface
auto enp6s0
iface enp6s0 inet static
    address 192.168.1.15
    netmask 255.255.255.0
    gateway 192.168.1.1
    dns-nameservers 127.0.0.1 1.1.1.1

En sistemas diferentes de Debian puede ser distinto. 
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Post-Install
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Secure SHell (SSH)
Hardening

$ ssh-keygen -t ed25519
$ ssh-copy-id -i ~/.ssh/id_ed25519.pub user@host
Inicio de sesión por certificado

$ sudo apt install fail2ban
$ sudo systemctl enable --now fail2ban
Protección ante ataques de fuerza bruta
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Post-Install
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Secure SHell (SSH)
Hardening

/etc/ssh/sshd_config

PasswordAuthentication no
PermitRootLogin no
X11Forwarding no
MaxAuthTries 3

AllowGroups sshusers / AllowUsers admin ...

ASEGURAOS DE COPIAR EL CERTIFICADO ANTES DE 
DESCACTIVAR EL INICIO DE SESIÓN POR CONTRASEÑA
(a las malas accedeis fisicamente)

SIGUE SIENDO INSEGURO EXPONER LA MÁQUINA PUBLICAMENTE
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Post-Install
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Virtualización (VM)

► Mayor aislamiento

► Mayor overhead de recursos

► Requiere asignación específica 
de hardware
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Post-Install
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Virtualización (Docker)

► Menor aislamiento y mayor 
modularidad

► Menor overhead de recursos

► Hardware compartido entre el 
sistema y los contenedores

Semana Investigación Self-Hosting



Post-Install
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Virtualización (LXC)

► A diferencia de Docker, este se 
enfoca en virtualizar sistemas 
operativos

► Debido al hardware compartido, 
el overhead es mucho menor al 
de una VM
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Post-Install
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Exposición
NGINX

$ sudo apt install nginx
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Post-Install
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Exposición
NGINX

$ nginx -t

$ systemctl restart nginx
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/etc/nginx/conf.d/addr1.conf

server {
    server_name dominio.com;
    listen 443;
    root /www/data;

    location / {   
    }
}



Post-Install
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Exposición
NGINX

$ nginx -t

$ systemctl restart nginx
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/etc/nginx/conf.d/addr1.conf

server {
    server_name dominio.com;
    listen 443;

    location / {
        proxy_pass http://127.0.0.1:8006;
    }
}



Post-Install
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Exposición
NGINX Proxy Manager
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► GUI para gestionar 
subdominios

► Renovación automática 
de certificados

► Posibilidad de configurar 
manualmente



Post-Install
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Exposición
Port forwarding - Router
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Post-Install
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Dominios
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https://tld-list.com/

https://tld-list.com/


Post-Install
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Dominios (Gratuitos)
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https://www.duckdns.org/

► Servicio de DDNS gratuito, con dominio de duckdns.org

https://www.duckdns.org/


Post-Install
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Exposición
Puertos / Firewall

$ sudo apt install ufw
$ ufw enable

$ sudo iptables -A INPUT -p tcp --dport 22 -j ACCEPT

$ sudo ufw allow 22/tcp

Comparación usando UFW

¡ABRE EL PUERTO 22 ANTES DE ACTIVAR EL 
FIREWALL! O te va a tocar conectarle un 
monitor al servidor

https://git.z4na14.dev/z4na14/self-hosting-guide/raw/branch/master/ufw-rules.sh
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https://git.z4na14.dev/z4na14/self-hosting-guide/raw/branch/master/ufw-rules.sh


Post-Install
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Exposición
Certificados
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Post-Install

36         Grupo de Usuarios de Linux

Exposición
Certificados
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Post-Install

37         Grupo de Usuarios de Linux

Gestión remota

Semana Investigación Self-Hosting

► Gestión del servidor mediante GUI

► Limitado a las funcionalidades implementadas por cada 
cliente

► Extremadamente inseguro si configurado incorrectamente



Post-Install
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Gestión remota (Proxmox)
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Post-Install
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Gestión remota (Cockpit)
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Post-Install
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Gestión remota (Cockpit)
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Post-Install
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KVM (Keyboard, Mouse, Video)
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https://kvm.url.com (por ejemplo)

► Salida de vídeo y teclado conectados a un dispositivo externo

► Conectado a red y accesible desde fuera

https://kvm.url.com/


Post-Install
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Apps (Recomendaciones del editor)
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Ntfy

Uptime-Kuma

Jellyfin

Forgejo

Copyparty

Pi-hole

Vaultwarden



¡Muchas gracias!
- https://docs.nginx.com/
- https://git.z4na14.dev/z4na14/self-hosting-guide
- https://github.com/stars/z4na14/lists/mi-web

Más info sobre torrent, 
por privado 

https://docs.nginx.com/
https://git.z4na14.dev/z4na14/self-hosting-guide
https://github.com/stars/z4na14/lists/mi-web
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